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Nume modul: Alfabetizare media

Subiectul 4 Titlu: Alfabetizarea media vs. siguranta online

Planul de lectie 6 — In ciutarea sigurantei online (partea 2)

Durata: 60 minute

Scopul lectiei este de a ajuta cursantii sa fie constienti de siguranta

onlineg, fiind Tn acelasi timp alfabetizati digital.
Scop

L. Adulti (seniori)
Grup tinta

Clasa

Acces la Internet
Computer/laptop
Proiector

Tabla

Instalatie/ Echipament

Hartie A3
Note adezive
Fisa de lucru 1
Fisa de lucru 2
Fisa de lucru 3

Unelte/ Materiale

1. Tnceperea intalnirii: reamintirea informatiilor din atelierele
anterioare (5 minute)

2. Sarcina 1: Diferenta dintre HTTP si HTTPS (10 minute)

Activitati principale

1.1. Participantii finalizeaza o activitate pe foaia de lucru (consultati

Fisa de lucru 1)

3. Sarcina 2: Social media (10 minute)
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In prezent, retelele de socializare sunt locuri foarte populare pentru
Intdlniri virtuale si comentarii, in special in timpul Covid. Ei
Incurajeazad utilizatorii sa-si impdrtdseascd viata cu altii. Teoretic, nu
e nimic rdu in asta. Cu toate acestea, este o modalitate de a renunta
la confidentialitatea noastrd. Furnizarea unor cantitdti mari de
informatii despre dvs. creeazd riscul ca aceste informatii sd fie
utilizate impotriva noastrd. Este obisnuit sd tranzactionati si s
utilizati date in scopuri de marketing. Acestea pot duce, de
asemenea, la criminalitatea informaticd: de exemplu, urmdrirea.

2.1. Discutie: cum sa ne protejam confidentialitatea pe social media?
Exemple:
Restrictionati postarea fotografiilor, informatii despre dvs.

® Nu acceptati ofertele de marketing.

e Renuntati la furnizarea detaliilor dvs.

e Nu faceti clic pe linkurile primite de la prieteni. Puteti sa-i
contactati, sa intrebati daca linkul este sigur.

e Utilizati parole securizate.

e |Instalati un program antivirus.

® Actualizati software-ul.

® Restrictionati partajarea locatiei.

e Nu trimiteti date cu caracter personal prin intermediul

retelelor de socializare, e-mail, SMS. Cel mai bine este sa o
faceti personal sau prin telefon, intr-un loc sigur.

e Verificam setarile de confidentialitate de pe site-ul de
socializare(ex: profil privat).

4. Sarcina 3: Servicii bancare electronice (15 minute)

3.1. Participantii sunt impartiti Tn 3 grupe. Fiecare grup primeste o
fisd cu o parold (ase vedea fisa de lucru 2). Sarcina lor este de a
scrie ideile lor cu privire la modul de a se proteja in timp ce utilizeaza
produsul.

e Cont bancar online

e Card de credit

® Aplicatia mobila a bancii

3.2 Prezentarea si discutarea ideilor, cautarea de solutii
suplimentare.
® Problemele parolei contului (aspect, stocare), https, stocarea
cardului de platd, numdrul PIN, numdrul de verificare CVC,
utilizarea cardului sau conectarea la cont in locuri publice,
furtul cardului, blocarea telefonului - ecranului, utilizarea de
la bancd prin reteaua publicd, securizarea telefonului etc.)
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5. Sarcina 4: E-mail-uri false — phishing (15 minute)

4.1 Participantii pot vedea un e-mail trimis intr-un inbox privat pe
ecran (a se vedea fisa de lucru 3). 1i analizeaz credibilitatea.

6. Sarcina 5: Concluzii (5 minute)
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FISA DE LUCRU 1: Alfabetizare media vs. siguranta online

Ce pagini ar trebui sa inceapa cu https?

Nr. |Pagina Web HTTPS

1. Site-uri bancare electronice

2. Site-uri web ale casele de schimb valutar

3. Portaluri care ofera imprumuturi

4. Site-uri web cu stiri

5. Magazine de internet

6. Site-uri care ofera plati cu cardul de credit

7 Portaluri cu posibilitate de inregistrare si conectare a
’ utilizatorilor

3 Pagini care va permit sa introduceti date cu caracter
) personal
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FISA DE LUCRU 1: Alfabetizare media vs. siguranta online
e

CONT BANCAR ONLINE
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FISA DE LUCRU 1: Alfabetizare media vs. siguranta online
e

CARD BANCAR
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FISA DE LUCRU 2: Alfabetizare media vs. siguranta online
e

APLICATIA MOBILA A BANCII
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FISA DE LUCRU 3: Alfabetizarea mass-media vs. siguranta
online

Decathlon azzfass4@almanach.free.fr
do aziza21w@o2.pl (wiecej)

..........................

.........................................................

Buna (numele tau)!

Ai avut noroc si e-mail-ul tau a fost selectat sa participe la loteria noastra. Ai
ocazia unica de a descarca un voucher cadou Decathlon in valoare de 2000 de
euro!

Ce trebuie sa faci? Confirma participarea facand clic AICI.

Grabeste-te! Numarul tichetelor cadou Decathlon in valoare de 2.000 de euro
este limitat!

Mult succes!
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Um sich abzumelden, klicken Sie bitie hisi

oder schreiben Sie an: Postfach 7775. PMB 78292, San Francisco. Kalifornien. 94120-7775
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