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I Opis Modutu

W ramach tego modutu uczniowie bedg badac praktyki, ktore
pozwalajg ludziom na dostep, krytyczng ocene i tworzenie lub
manipulowanie mediami. Gtownym celem tego modutu jest
ksztattowanie sSwiadomosci seniorow na temat wptywu
mediow. Seniorzy zostang wyposazeni w narzedzia pomagajace
im krytycznej analizie przekazow. Modut bedzie rowniez
oferowac seniorom rdézne mozliwosci, aby poszerzyl swoje
doswiadczenie z mediami i pomoc im rozwija¢ umiejetnosci
kreatywne w tworzeniu witasnych przekazow medialnych.
Uczniowie ze starszych pokolen zapoznajg sie z roznymi
rodzajami informacji, aby moc wybrad najbardziej wiarygodne
zrodto informacji, beda potrafili krytycznie je ocenié, a takze
zwiekszg swojg swiadomosc zagrozen, jakie niosg ze sobg nowe /:(
DIGITALISE ME

media.
o




Kluczowe Symbole

®
® .6 .0

DEFINICJE RADY DZIALANIA

*DIGITALISE ME

o




Tematy

TEMAT 1 o

Rodzaje zrodet informaciji i ustug

TEMAT 2

|dentyfikacja wiarygodnosci zrodet informac;i

TEMAT 3

Manipulacja mediami

TEMAT 4

Umiejetnosc korzystania z mediow a bezpieczenstwo« 1 TTALISE ME

. . [
W Sieci -



TEMAT 1:
Rodzaje zrodet informaciji |
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' Temat 1. Rodzaje zrodet informacji |

. ustug .
Temat obejmuje rdzne rodzaje - _ Warto urozmaici¢c  wybor >
zrodet informacji i ustug, aby pomoc ) zrodet porad czy informac;ji.
uczniom uswiadomi¢ jak bardzo —— T Waznym  aspektem  jest
mogg byc one zréznicowane. Mozna ‘ ’ dostepnosc powyzszych
tu wymienic: ksigzki, encyklopedie, zrodet  oraz  przydatnosc
czasopisma, bazy danych, gazety, Erm informacji.
katalogi biblioteczne czy réznorodne ' | |
zasoby internetowe. ._-
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, Temat 1. Rodzaje zrodet informacji |

b

ustug

KSIAZKA jest no$nikiem informacji w postaci pisma lub obrazéw, zazwyczaj sktada sie z wielu stron potgczonych razem
i chronionych okfadka. Jako obiekt intelektualny, ksigzka jest prototypowo kompozycjg o tak wielkiej dtugosci, ze
wymaga znacznej inwestycji czasu na jej skomponowanie i jeszcze wiekszej, choc nie tak rozlegtej, inwestycji czasu na
jej przeczytanie. Ksigzki moga sktadac sie wytacznie z rysunkdw, rycin lub fotografii, krzyzowek lub lalek do wycinania.
W ksigzce fizycznej strony moga by< puste lub mogg zawierac abstrakcyjny zestaw linii, aby wspierac wpisy, w ksigzce
rachunkowej, ksigzce spotkan, ksigzce autograféow, notatniku, pamietniku lub szkicowniku. Niektdre ksigzki fizyczne s3
wykonane z kartek wystarczajgco grubych i mocnych, aby mogty podtrzymywac inne fizyczne przedmioty, jak albumy
lub albumy fotograficzne. Ksigzki moga by rozpowszechniane w formie elektronicznej jako e-booki i w innych
formatach.

RADY:

Jesli chca Paristwo poszerzyd wiedze na dany temat, prosze
wzig¢ do reki ksigzke i poswiecic swaj czas lekturze. Rodzaj
ksigzki zalezy od konkretnej wiedzy, ktorg zamierzaja
Panstwo zdobyc.
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' Temat 1. Rodzaje zrodet informacji |
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ustug

ENCYKLOPEDIA to praca referencyjna lub kompendium zawierajgce podsumowanie wiedzy ze wszystkich dziedzin,
lub z konkretnej dziedziny czy dyscypliny. Encyklopedie podzielone sg na artykuty lub hasta, ktdre czesto utozone s3
alfabetycznie wedtug nazw artykutow, a czasami wedtug kategorii tematycznych. Hasta encyklopedyczne sg dtuzsze i
bardziej szczegdtowe niz te w wiekszosci stownikow. Ogodlnie rzecz biorgc, w przeciwienistwie do haset
stownikowych - ktdre skupiajg sie na informacjach jezykowych o stowach, takich jak ich etymologia, znaczenie,
wymowa, uzycie i formy gramatyczne - artykuty encyklopedyczne skupiajg sie na informacjach merytorycznych
dotyczacych tematu wymienionego w tytule artykutu. Encyklopedie moga by¢ ogdlne i szczegdtowe (obejmujace np.
nauke, sport lub zwierzeta).

DZIAtANIA:
Plan zajec 1
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' Temat 1: Rodzaje zrodet informaciji |

ustug

.y CZASOPISMO to publikacja periodyczna, drukowana na btyszczacym i matowym papierze lub publikowana
lE elektronicznie (czasami okreslana jako magazyn internetowy). Czasopisma s3 zazwyczaj publikowane w regularnych
b— . . D) 7 o 7 e . .

~ odstepach czasu i zawierajg réznorodne tresci. S3 one zazwyczaj finansowane z reklam, z ceny zakupu, z

przedptaconych subskrypcji lub z kombinacji tych trzech. Czasopisma mogg by¢ rozprowadzane za posrednictwem
poczty, poprzez sprzedaz w kioskach, ksiegarniach lub u innych sprzedawcoéw, lub poprzez bezptatng dystrybucje w
wybranych punktach odbioru.

RADY:

Jesli Panstwa zainteresowania dotyczg jakiejs konkretnej dziedziny i potrzebuja
Paristwo rzetelnej informacji, prosze siegna¢ po magazyn branzowy. Moga
Panstwo zapoznac sie z kilkoma nowosciami. Zasoby internetowe o otwartym
dostepie poprowadzga Panstwa przez kilka przyktaddéw.

DZIAtANIA:
Plan zajec 1
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, Temat 1. Rodzaje zrodet informacji |

ustug

.y GAZETA to publikacja periodyczna zawierajgca pisemne informacje o biezacych wydarzeniach, czesto pisana czarnym
E tuszem na biatym lub szarym tle. Gazety moga dotyczy¢ wielu dziedzin, takich jak polityka, biznes, sport i sztuka, oraz
—~ czesto zawierajg materiaty takie jak kolumny opinii, prognozy pogody, przeglady lokalnych ustug, nekrologi,

zawiadomienia o narodzinach, krzyzdwki, komiksy redakcyjne, paski komiksowe i kolumny z poradami. Wiekszos¢
gazet to przedsiebiorstwa, ktore pokrywajg swoje wydatki z wptywow z abonamentu, sprzedazy w kioskach i
wptywoéw z reklam. Gazety tradycyjnie wydawane sg w formie drukowanej (zazwyczaj na tanim, niskonaktadowym
papierze zwanym papierem gazetowym). Obecnie jednak wiekszos¢ gazet wydawana jest rédwniez na stronach
internetowych jako gazety internetowe, a niektore z nich catkowicie zrezygnowaty z wersji drukowanych.

DZIAtANIA:
Plan zajec 1
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' Temat 1. Rodzaje zrodet informacji |

ustug

BAZA DANYCH jest zorganizowanym zbiorem danych, zazwyczaj przechowywanych i dostepnych elektronicznie
z systemu komputerowego. Tam, gdzie bazy danych s3 bardziej ztozone, s3 one czesto tworzone przy uzyciu
formalnych technik projektowania i modelowania. System zarzadzania bazg danych (DBMS) to oprogramowanie, ktdre
wspotdziata z uzytkownikami koricowymi, aplikacjami i samg baza danych w celu przechwytywania i analizowania
danych. Oprogramowanie DBMS obejmuje dodatkowo podstawowe obiekty stuzgce do administrowania bazg danych.
Suma bazy danych, systemu DBMS i zwigzanych z nim aplikacji moze byc okreslana jako "system bazy danych". Istnieja
rozne rodzaje baz danych: baza danych w pamieci, baza danych w chmurze, aktywna baza danych, dedukcyjna baza
danych czy rozproszona baza danych.

DZIAEANIA:
Plan zajec 1
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, Temat 1. Rodzaje zrodet informacji |

ustug

KATALOG BIBLIOTECZNY to rejestr wszystkich pozycji bibliograficznych znajdujgcych sie w bibliotece lub w
grupie bibliotek, np. w sieci bibliotek w kilku lokalizacjach. Pozycjg bibliograficzng moze by¢ dowolna jednostka
informacyjna (np. ksigzki, pliki komputerowe, grafika, realia, materiaty kartograficzne itp.) ktdéra jest uwazana za
materiat biblioteczny (np. pojedyncza powies¢) lub grupe materiatdw bibliotecznych (np. trylogia). Jest réwniez
linkowana z katalogu (np. strona WWW), o ile jest to istotne dla katalogu i uzytkownikédw biblioteki. Najwiekszym
miedzynarodowym katalogiem bibliotecznym na swiecie jest katalog unii WorldCat (www.worldcat.org) zarzadzany
przez organizacje cztonkowska o charakterze niezarobkowym OCLC. W lipcu 2020 r. WorldCat miat prawie 500 000
rekordow katalogowych i ponad 3 miliardy zbiorow bibliotecznych.

-
Ia

DZIAtANIA:
Plan zajec 1
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' Temat 1. Rodzaje zrodet informacji |

ustug

INTERNET stat sie znaczgcym lokalnym zrédtem informacji. Wsrdd wszystkich dorostych Internet jest albo najpopularniejszym
z2rodtem, albo jest powigzany z gazetami jako najpopularniejszym Zrédtem pieciu z 16 lokalnych tematow w ankiecie — od restauracji i
firm, po mieszkania, szkoty i miejsca pracy. Poza tematami, dla ktdorych jest gtdwnym Zrddtem, Internet jest czesto drugim
najwazniejszym zrédtem informacji na wiele innych tematéw. Obejmuja one wydarzenia spoteczne, pogode i lokalne dziatania
artystyczne i kulturalne. Warto zauwazyd, ze strony internetowe tradycyjnych lokalnych platform informacyjnych w wiekszosci tematéw
nie 0siggajg znaczacych pozycji. Moze sie zdarzyd, ze te strony internetowe nie sg najwazniejszym zrodtem, na ktorym ludzie polegaja, ale
nadal widzg wartos¢ w tych witrynach jako Zrédto uzupetniajgce lub jako punkt wyjscia do gtebszych badan na temat lokalny, ktory ma
dla nich znaczenie.

Zrédta sieciowe sg preferowane ze wzgledu na fatwa dostepnosé i mozliwos¢ zaoszczedzenia czasu. Wazng kwestig, ktérg ludzie
poruszajg w sieci, jest sposob, w jaki mogg "utatwid sobie zycie codzienne'. Jednak na krytyczne pozycje w Internecie wptywaja przede
wszystkim negatywne doswiadczenia zwigzane z zetknieciem sie z materiatami niskiej jakosci. Dlatego tak istotna jest krytyczna ocena
zrodet.
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' Temat 2: Identyfikacja wiarygodnosci

. Zrodet informacii

Temat dotyczy krytycznej oceny Zrodet i jest niejako kontynuacjg poprzedniego tematu. Uczniowie zrozumiejg, jak
oceniac wiarygodnos¢ informacji, z ktorymi sie stykajg. Takie terminy jak ,,post-prawda”, ,,fatszywe wiadomosci” i
malternatywne fakty” stajg sie coraz bardziej powszechne w dyskursie spotecznym i sferze publicznej, dlatego
seniorzy musza rozwijac umiejetnosci niezaleznej, krytycznej oceny informacji.
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; - Temat 2. Identyfikacja wiarygodnosci

zrodet informaciji

Wiele z dyskursu na temat "fake news" w dzisiejszych czasach faczy trzy pojecia: mylne informacje, dezinformacja i
nieprawdziwe informacje. Wazne jest, aby odrdzni¢ wiadomosci prawdziwe od fatszywych, a wiadomosci tworzone,

produkowane lub rozpowszechniane przez ,,agentow”, ktdrzy zamierzajg wyrzadzi¢ szkode, od tych, ktore nie sg tworzone w
tym celu. Przeanalizujmy te roznice:

MYLNE INFORMACIJE: Informacje, ktdre s3g fatszywe, ale nie

zostaty stworzone aby wyrzadzi¢ szkode (np. ktos
umieszcza artykut zawierajgcy nieaktualne informacje, nie
zdajac sobie z tego sprawy).
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; - Temat 2. Identyfikacja wiarygodnosci

zrodet informaciji

Duza czes¢ dyskursu na temat ,,fatszywych wiadomosci" taczy obecnie trzy pojecia: mylne informacje, dezinformacja i
nieprawdziwe informacje. Wazne jest, aby odrdzni¢ wiadomosci prawdziwe od fatszywych, a wiadomosci tworzone,
produkowane lub rozpowszechniane przez ,,agentow”, ktdrzy zamierzajg wyrzadzi¢ szkode, od tych, ktore nie sg tworzone w

tym celu. Przeanalizujmy te roznice:

DEZINFORMACJA: Informacje, ktdre sa fatszywe i celowo
stworzone, aby zaszkodzi¢ osobie, grupie spotecznej,
organizacji lub krajowi (np. konkurent celowo umieszcza
fatszywe statystyki na temat Paristwa organizacji, aby
zdyskredytowac Paristwa).
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; - Temat 2. Identyfikacja wiarygodnosci

zrodet informaciji

Duza czes¢ dyskursu na temat ,,fatszywych wiadomosci" taczy obecnie trzy pojecia: mylne informacje, dezinformacja i
nieprawdziwe informacje. Wazne jest, aby odrdzni¢ wiadomosci prawdziwe od fatszywych, a wiadomosci tworzone,
produkowane lub rozpowszechniane przez ,,agentow”, ktdrzy zamierzajg wyrzadzi¢ szkode, od tych, ktore nie sg tworzone w

tym celu. Przeanalizujmy te roznice:

NIEPRAWDZIWE INFORMACIJE: Informacje oparte na
rzeczywistosci, wykorzystywane w celu wyrzadzenia
szkody osobie, organizacji lub krajowi (np. ktos uzywa
zdjecia martwego dziecka uchodzZcy (bez kontekstu) w celu
wzniecenia nienawisci do konkretnej grupy etnicznej, ktorej
jest przeciwnikiem).
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; - Temat 2. Identyfikacja wiarygodnosci

zrodet informaciji

ZNAJDZMY ROZNICE!

Mylne informacje moga by<¢ zidentyfikowane dosé szybko poprzez skanowanie historii danego konta w
celu okreslenia, czy istnieje wyrazny wzorzec zamieszczania nieprawidtowych tresci, czy tez byt to
jednorazowy, niewinny btad.

Te dwa ostatnie mozna réwniez tatwo zidentyfikowad po kilku podstawowych poszukiwaniach, ale
ogolnie s3 trudne do rozréznienia. Pomysl o nieprawdziwych informacjach jako o czyms prawdziwym, co
zostato catkowicie wyrwane z kontekstu i ze ztymi intencjami, podczas gdy dezinformacja zawiera jawne
ktamstwa bez elementu prawdy.

DZIAtANIA:
ﬁ/ -Plan zajec 2
|
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Temat 2. Identyfikacja wiarygodnosci

Zzrodet informac]

Aby oceni¢ zrodto, warto zadad sobie serie pytan, ktore odnoszga sie do wartosci, znaczenia, autorytetu, dokfadnosci i celu
(tak zwane pytania CRAAP!). Proces ten pomoze okresli¢, czy dane Zrédto jest wiarygodne i czy jest istotne dla Twoich

badan. Ponizsza broszura moze zostac¢ pobrana, aby pomdc przejsc przez ten proces.

Wartosc: Nalezy okresli¢ czy data publikacji informacji jest odpowiednia dla Twojego projektu.

* Jaka jest data praw autorskich, publikacji lub zamieszczenia?
* Dlaczego data jest lub nie jest wazna dla przekazu, lub tresci Zzrodta?
* Czy informacje s3 przestarzate w stosunku do tematu?

Is your source CRAAP tested?

Cntically analyzing sources is an important component of the research process. When evaluating a
source, there are many factors that contribute to its usefulness, reliability, and appropriateness for your
research. Use information from the source to help you determine whether or not you should use it for
your project.

What is the type of source? (Select one option by placing an X mn the box )
D ook D Magazine Article
[ o acticte [ pwsemspaper asice
D Government Document D Web Page/Site
e e
D Audio / Podcast D Blog
[ oo, pessesecity
D Z IAtA N I A. Use the questions to evaluate the source.
[ ]
Currency: To ine if the date of publication of the information is suitable
for your project.
. V4 What is the copyright, publication, or posting date?
- Why is or isn’t the date important for the message or content of the source?
I the information outdated i relation to the topic?
- Relevance: To determine how applicable the information is for the purpose of
ur project.
For what elis y
why ar ¥ i
A ril ermine if the source author, creator, or publisher e
i most k ledaeabl
isan )
affiliation)? Ts th
From where does the maney for the research or programming come, if relevant?
Accuracy: To ine the reliability, tr and correctness of the

content,

tions do you see that th s or is Dot or provides sufficient evidence? Are
facts and claims documented within the text, as notes, or in a bibliography?

‘What kind of language, imagery and/or tone is used (e.z. emotional, objective, professional, etc.)?

Purpose: To determine the reason why the information exists.

How does this resource compare to others on the same topic”
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; - Temat 2. Identyfikacja wiarygodnosci

zrodet informaciji

Znaczenie: Warto okresli¢ w jakim stopniu informacje te maja zastosowanie do
projektu.

» Dla jakiej grupy odbiorcéw lub na jakim poziomie jest napisana informacja (spoteczeristwo,
ekspercifuczniowie itp.)?

* Wyjasni¢, dlaczego Panstwo zacytowaliby lub nie zacytowaliby/odwotaliby sie do informac;ji z tego zrddta
w swoim projekcie.

Autorytet: Nalezy ustalié, czy autor zrédta, twdrca lub wydawca informacg;ji jest

kompetentny.

* Kto jest autorem, tworcg, wydawca Zrdodta lub jaka organizacja jest odpowiedzialna za zrodto?

* Czy dostepne s3 informacje kontaktowe?

» Jak dowiedziec sie, czy autor jest ekspertem w temacie (np. zbadad referencje autora, jego doswiadczenie
i/lub przynaleznos¢ organizacyjng)?

* Skad pochodzg srodki na badania lub programowanie, jesli jest to istotne?

*DIGITALISE ME
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; - Temat 2. Identyfikacja wiarygodnosci

zrodet informaciji

Doktadnos¢: Nalezy okresli¢ wiarygodnos¢, poprawnosc i prawdziwosc tresci.

* Jakie oznaki sg dostrzegane, ze informacje sg lub nie sg dobrze zbadane lub dostarczajg wystarczajgcych dowodow?
» Jaki rodzaj jezyka, obrazdw iflub tonu jest uzywany (np. emocjonalny, obiektywny, profesjonalny, itp. )?

* Czy dowody potwierdzajg przestanki/ twierdzenia i wnioski?

* Czy fakty i twierdzenia s3 udokumentowane lub cytowane w tekscie, jako przypisy lub w bibliografii?

Cel: Warto okresli¢ powédd dla ktérego informacja istnieje.

* Dlaczego to Zrddto zostato napisane (np. aby informowac, uczy¢, bawi¢, przekonywac)?

* W jaki sposdb przynaleznosc¢ autora moze wptyngd na punkt widzenia, nachylenie lub potencjalna
stronniczosc zrodta?

* W jaki sposob grupa docelowa moze wptynadé na punkt widzenia, nachylenie lub potencjalng
stronniczos¢ informacji?

* Jakie wnioski zostaty przedstawione i czy informacje sg kompletne? Czy cos waznego jest wykluczone?
* W jaki sposob ten zasob jest porownywalny z innymi dotyczgcymi tego samego tematu?

*DIGITALISE ME
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; - Temat 2. Identyfikacja wiarygodnosci

zrodet informaciji

Dodatkowo mozna sprawdzié:

Argumentacja: Jakie s3 twierdzenia autora?

* Jakie jest stanowisko autora?

* Jakie powody podaje autor na poparcie swojego stanowiska?

* Czy s3 jakies btedy w logice autora?

* Czy Panstwo zgadzaja sie lub nie zgadzaja sie z argumentacjg lub perspektywg autora? Dlaczego?
* Jaka jest Panstwa pozycja w tej sprawie?

» Jakie dowody (np. badania) moga Panstwo przedstawié na poparcie swojej pozyc;ji?

Samoswiadomos¢: Nalezy sprawdzac siebie

* Sprawdzi¢ swojg wtasng perspektywe i upewnic sie, ze szukajg Panistwo informacji, ktore reprezentuja
alternatywne perspektywy i sSwiatopoglady.

* Upewnic sie, ze nie szukajg Panstwo lub nie faworyzuja zrdodet, ktdre tylko potwierdzajg istniejgce przekonania
(unika¢ tendencyjnosci potwierdzajacej)

* Wyjs¢ ze swojej strefy komfortu. Czytac ze Zrédet z catego spektrum (nawet jesli Paristwo sie z nimi nie
zgadzajg); pomoze to upewnic sie, ze sg Paristwo swiadomi réznych stron debaty/sprawy.

/b;GITALISE ME
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; - Temat 2. Identyfikacja wiarygodnosci

zrodet informaciji

Podstawowym celem oceny jest zrozumienie znaczenia i wartosci zrodta w odniesieniu do innych
zrodet i wiasnych przemyslen na dany temat.

Ocena informac;ji to analiza informacji z perspektywy krytycznej. Proces ewaluacji wymaga od nas cofniecia sie i doktadnego
rozwazenia zrodet, z ktdrych korzystamy i sposobu, w jaki z nich korzystamy, aby nie spieszyc sie z osgdem, ale przemyslec
tres¢ artykutow, ktore czytamy lub wyniki wyszukiwania online, ktore przegladamy. Musimy rowniez rozwazy¢ relacje
miedzy réznymi zrodtami i to, jak wspdtpracujg one ze sobg, tworzac ,,rozmowy’” wokdét pewnych tematdéw lub zagadnien.
,,Rozmowa” w tym sensie odnosi sie do réznych perspektyw i argumentdéw otaczajgcych konkretne pytanie badawcze (lub
zestaw pytan).
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; - Temat 2. Identyfikacja wiarygodnosci

zrodet informaciji

Bez wzgledu na to, czy oglgdamy wiadomosci, czytamy blog przyjaciela, badamy stan zdrowia, czy korzystamy z informacji w
inny sposob, zazwyczaj opieramy sie na naszych wtasnych wartosciach i doswiadczeniach zyciowych, aby stosunkowo szybko
oceni¢ wiarygodnosc informacji, na ktore jestesmy narazeni lub ktorych poszukujemy. Czasami nawet nie zastanawiamy sie nad
tym, ze w ogdle podjelismy decyzje, co do tego, komu zaufac. JesteSmy po prostu na autopilocie, ale nie musimy byc. Na
stronach internetowych wielu swiatowych akademii i uniwersytetow mozna znalez¢ przewodniki, tutoriale, podcasty lub
mozliwosci szkolenia dotyczgce krytycznej oceny zrodet.
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TEMAT 3:
Manipulacja mediami




Temat 3: Manipulacja mediami

Seniorzy zapoznajg sie z pokrewnymi technikami, dzieki ktorym partyzanci tworzg wizerunek lub
argumentacje sprzyjajaca ich poszczegolnym interesom. Beda w stanie rozrozni¢ btedy logiczne,
manipulacje psychologiczne, jawne wprowadzanie w btad (dezinformacje), techniki retoryczne i
propagandowe.

4,
./ Cx PREFERENT
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Temat 3: Manipulacja mediami

Manipulacja mediami to seria powigzanych technik, w ktorych stronnicy tworzg obraz lub argument, ktory
sprzyja ich poszczegdlnym interesom. Taka taktyka moze obejmowad stosowanie btedow logicznych,
manipulacji psychologicznych, jawnego wprowadzenia w biad (dezinformacji), technik retorycznych i
propagandowych, a czesto polega na ttumieniu informacji lub punktéw widzenia poprzez wypieranie ich,
naktanianie innych ludzi lub grup ludzi do zaprzestania stuchania pewnych argumentow lub po prostu poprzez
Kierowanie uwagi gdzie indziej.

O

Astroturfing to sytuacja, w ktorej istnieje

zamiar i proba stworzenia iluzji poparcia dla &
konkretnej sprawy, osoby lub pozycji. Chod

jest to gtéwnie zwigzane i widoczne w
Internecie, zdarzato sie to rowniez w

gazetach w czasie wyborow politycznych.
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Temat 3: Manipulacja mediami

Clickbait odnosi sie do nagtéwkdw artykutdw informacyjnych online, ktdre s3 sensacyjne lub czasami
catkowicie fatszywe. Wykorzystuje on naturalng ciekawos¢ ludzi, aby sktoni¢ ich do klikniecia. W niektdrych
przypadkach clickbait jest po prostu uzywany do generowania przychodow, wiecej kliknie¢ oznacza wiecej
pieniedzy zarobionych z reklamodawcami.

Pranie propagandowe to metoda polegajgca na wykorzystaniu mniej zaufanej lub mniej popularnej platformy
do opublikowania historii 0 watpliwym pochodzeniu, lub prawdziwosci w celu zrelacjonowania tej relacji, a nie
samej historii. Technika ta stuzy zapobieganiu wycofywania sie drugorzednych, bardziej uznanych medidw, jesli
doniesienie jest fatszywe

*DIGITALISE ME
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Temat 3: Manipulacja mediami

W marketingu w wyszukiwarkach, strony internetowe
wykorzystujg badania rynku z poprzednich wyszukiwan i innych
zrodet, aby zwiekszy¢ swojg widocznos< na stronach wynikdw
wyszukiwania. Dzieki temu moga oni kierowad wynikami
wyszukiwania w pozadany przez siebie sposdb, a tym samym
wptywad na wyszukiwarke. Firmy majg wiele taktyk, aby zwabié
klientow do swoich witryn i generowac przychody, takie jak
banery reklamowe, optymalizacja wyszukiwarek i narzedzia
marketingowe typu pay-per-click. Wszystkie one stuzg innym
celom i wykorzystujg rozne narzedzia, ktdre apelujg do wielu
typow uzytkownikéw. Np. banery reklamowe pojawiaja sie na
stronach, ktdre nastepnie przekierowuja na inne, podobne
strony.

DZIAtANIA:
- Plan zajed 4
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Temat 3: Manipulacja mediami

Warto pamietad, ze kazda z bardziej nowoczesnych metod manipulacji w mediach masowych jest rodzajem odwracania uwagi,
przy zatozeniu, ze publicznos¢ ma ograniczong zdolnos¢ koncentracji. Wiele technik rozpraszania uwagi odnosi sie do polityki,
np. obalanie argumentow i unikanie odpowiedzi poprzez atakowanie innego tematu.

"Utrzymywanie uwagi publicznej odwroconej od rzeczywistych
problemow spotecznych, zajetej sprawami bez wiekszego znaczenia.
Utrzymuj spoteczenstwo zajete, zajete, zajete, bez czasu na

myslenie, wracaj na farme i do innych zwierzqt” (cytat z tekstu,,Cicha
bron dla cichej wojny”)

1y
1\

RADY:
Zaufane strony internetowe, takie jak Snopes,
moga pomoc Panstwu zweryfikowad historie,

ktore wydajg sie zbyt piekne, by mogty byc
prawdziwe. /ﬁf TALISE ME
"LH
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Temat 3: Manipulacja mediami

Media wizualne moga by¢ przeksztatcane poprzez manipulacje zdjeciami, powszechnie nazywang ,,photoshoppingiem”. To moze
sprawi¢, ze produkt, osoba lub pomyst wydadzg sie bardziej atrakcyjne. Odbywa sie to poprzez podkreslenie pewnych cech
produktu i uzycie pewnych narzedzi edycyjnych do powiekszenia zdjecia, aby przyciggnad i przekonac publicznosc.

T

1

Manipulacja wideo jest nowg odmiang manipulacji mediami, ktdra jest ukierunkowana na cyfrowe wideo przy

uzyciu kombinacji tradycyjnych technik przetwarzania i edycji wideo oraz metod pomocniczych sztucznej
inteligencji, takich jak rozpoznawanie twarzy. W typowej manipulacji wideo, struktura twarzy, ruchy ciata i gtos
osoby badanej s3 replikowane w celu stworzenia sfabrykowanego nagrania tej osoby. Ta forma generowanej
komputerowo dezinformacji przyczynita sie do powstania fatszywych wiadomosci, a zdarzaty sie przypadki, ze
technologia ta byta wykorzystywana podczas kampanii politycznych.

DZIAEANIA:
- Plan zajed 4
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Temat 3: Manipulacja mediami

Reklama to dziatanie polegajace na zwrdceniu uwagi publicznej na cos, zwitaszcza poprzez ptatne ogtoszenia
dotyczace produktdow i ustug. Zwykle robig to firmy, ktdre chcg sprzedad swdj produkt, ptacgc mediom za
pokazywanie swoich produktéw lub ustug w przerwach telewizyjnych, banerach na stronach internetowych i
aplikacjach mobilnych.

~
~
—
ﬁ
—

Hoax to cos, co ma na celu oszukac lub sktamad. Kiedy gazeta lub wiadomosci podajg fatszywa historie, jest ona
znana jako hoax. Wprowadzajace w btad wyczyny publiczne, oszustwa naukowe, fatszywe grozby podfozenia
bomby i oszustwa biznesowe to przyktady takich oszustw. Wspdlng cecha jest to, ze wszystkie majg na celu
oszukac lub sktamac, ale ktamstwo musi by¢ oburzajgce, dramatyczne, a takze musi by¢ wiarygodne i pomystowe.

Jz
I

Propaganda to forma komunikacji, ktdrej celem jest wptynad na nastawienie spotecznosci do jakiejs sprawy lub
pozycji poprzez przedstawienie tylko jednej strony argumentu. Propaganda jest powszechnie tworzona przez
rzady, ale niektdre formy masowej komunikacji tworzone przez inne potezne organizacje rowniez moga by¢
uznane za propagande.

i~
~
™
-—-.."

DZIAtANIA:
- Plan zajed 4
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Specjalista ds. przestrzegania zasad to ekspert, ktory wykorzystuje i
doskonali sposoby zdobywania wptywu medidow. Cho¢ sposoby
zdobywania wptywdw s3 wspdlne, ich cele s3 rézne - od politycznych,
ekonomicznych, po osobiste. Tak wiec etykieta specjalisty ds.
przestrzegania zasad dotyczy roznych grup ludzi, w tym propagandystow,
marketingowcow, ankieterow, sprzedawcow i rzecznikow politycznych.

Tacy specjalisci stosujg rézne techniki (m. in. ):

* odwzajemnienie,
* zaangazowanie i spojnosg,
* spoteczny dowdd stusznosci.

RADY:

Niektore historie, z ktérymi sie Panstwo zetkna, beda brzmiaty "zle", ale
niekoniecznie bedg one fatszywe. Moze to by¢ zamierzona satyra lub cos,
co pochodzi z humorystycznej strony internetowej, takiej jak The Onion lub
The Daily Mash, na przyktad.

Temat 3: Manipulacja mediami
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Temat 3: Manipulacja mediami

Norma wzajemnosci wymaga, abysmy odwzajemniali sie za to, co ktos inny dla nas zrobit. Mozna jg rozumiec jako oczekiwanie,
ze ludzie bedg sobie nawzajem sprzyjad, odwzajemniajac sie korzysciami, a na krzywdy reagowac obojetnosciag lub wrogoscia.

W negocjacjach, spdéjnosé, lub zasada spdjnosci, odnosi sie do silnej psychologicznej potrzeby negocjatora, aby by¢ spdjnym z
wczesniejszymi dziataniami i oswiadczeniami. Zasada spojnosci mowi, ze ludzie bedg zmieniad swoje postawy, przekonania,
postrzeganie i dziatania, aby jg osiggnac.

Spoteczny dowdd stusznosci to zjawisko psychologiczne i
spoteczne, w ktérym ludzie nasladujg dziatania innych, probujac
podja¢ zachowanie w danej sytuacji. Koncepcja ta znana jest
rowniez jako informacyjny wptyw spoteczny. Efekty wptywu
spoftecznego mozna zaobserwowac w tendencji duzych grup do
podporzadkowania sie wyborom, ktdre sg albo poprawne, albo
btedne.
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Temat 3: Manipulacja mediami

Covid-19 Dezinformacja & Manipulacja w Mediach Spotecznosciowych - INFODEMIA

Wiele podmiotdw manipuluje sSrodowiskiem informacyjnym, aby wykorzystal kryzys COVID-19 do osiggniecia korzysci
strategicznych. Wiele Centrow Polityki Cybernetycznej sledzi wiele z tych podmiotow panstwowych i niepanstwowych w
Internecie i od czasu do czasu publikuje raporty sledcze oparte na danych, ktdre koncentruja sie na wykorzystaniu dezinformacji,
propagandy, narracji ekstremistycznych i teorii spiskowych przez te podmioty.

Jako ze btedne informacje na temat Covid-19 rozprzestrzeniajg sie, warto starac sie postepowac zgodnie z tym procesem:
» Sprawdzacd zrédto, autorai tresd,

* Czytad przewodnik krok-po-kroku wyjasniajacy zalecany przez ekspertdw sposdéb weryfikowania wiadomosci oraz wskazdwki, co

IIIII

RADY:

Nalezy obejrzec kilka uzupetniajgcych webinariow organizowanych
przez swiatowe uniwersytety lub akademie.

DZIALANIA:

- Plan zajec 4 ‘j\/
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TEMAT 4:
Umiejetnosc korzystania z
mediow a bezpieczenstwo w
siecl




, Temat 4: Umiejetnosc korzystania z mediow

a bezpieczenstwo w sieci

Modut ma na celu uswiadomienie odbiorcom/uczestnikom bezpieczenstwa w sieci przy jednoczesnym
zachowaniu umiejetnosci korzystania z technologii cyfrowych. Modut ten zapewnia kompleksowe informacje,
narzedzia i wsparcie dla edukatorédw i senioréw (uczniéw) oraz innych zainteresowanych oséb w zakresie
bezpieczenstwa online np. filmy wideo, tutoriale lub wskazéwki dotyczace bezpieczenstwa w Internecie podczas

zdobywania umiejetnosci korzystania z technologii cyfrowych.
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Temat 4: Umiejetnosc korzystania z mediow

a bezpieczenstwo w siecl

Bycie bezpiecznym w sieci oznacza, ze wiesz jak rozpoznal potencjalne zagrozenia i jestes swiadomy swojego
bezpieczeristwa podczas przegladania, udostepniania lub surfowania po Internecie. Uczac bezpieczeristwa w Internecie,
nie tylko pomagasz uczniom stad sie bardziej czujnymi w kwestii ich wtasnego bezpieczenstwa, ale takze pomagasz im
stac sie lepszymi uzytkownikami Internetu.

Dlaczego to jest tak wazne?

Nasze zalecenia dotyczgce bezpieczenistwa w sieci sg dobrym poczatkiem nauczania ucznidw umiejetnosci korzystania z
medidw cyfrowych. Nawet seniorzy majg dzis nieograniczony dostep do Internetu i wazne jest, aby potrafili bezpiecznie
poruszac¢ sie w tym srodowisku, niezaleznie od narzedzia, z ktérego korzystajg (telefon komdrkowy czy komputer).
Dlatego aspekt umiejetnosci korzystania z mediow jest scisle skorelowany z bezpieczeristwem w sieci.
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Temat 4: Umiejetnosc korzystania z mediow

a bezpieczenstwo w siecl

Istnieje  wiele wspaniatych materiatéow i filmédw na temat . g
bezpieczenstwa w Internecie z wielu réznych zrodet. Sg one swietne do

podnoszenia Swiadomosci i rozwijania dobrych praktyk internetowych z *
uczniami.

Niektore z tematdw, ktore mozna poruszyd z uczniami to:
* Cyberprzemoc

* Sexting

* Tres¢ dostosowana do wieku

* Udostepnianie zdjec i zezwolenia

* Wymuszenie w sieci

* Eksploatacja w Internecie

* Plagiat i prawo autorskie

* Ochrona przed wirusami

ﬁ/ Dziatania:
_| - Plan zajec s
1 “DIGITALISE ME
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Temat 4: Umiejetnosc korzystania z mediow

a bezpieczenstwo w siecl

iy Cyberprzemoc oznacza wykorzystanie komunikacji elektronicznej w celu znecania sie nad dang osobg, zazwyczaj
—
!,E poprzez wysytanie grozb lub wiadomosci o charakterze zastraszajgcym. Cyberprzemoc to sytuacja, w ktorej ktos,
— zazwyczaj nastolatek, zneca sie nad innymi lub neka ich w Internecie i innych przestrzeniach cyfrowych, zwtaszcza na
ycza = = y = ych p y y

portalach spotecznosciowych.

Sexting oznacza dziatanie lub praktyke polegajaca na wysytaniu zdjec¢ lub wiadomosci o charakterze
seksualnym za posrednictwem telefonu komdrkowego, komputera lub innego urzadzenia cyfrowego.

Tresci dostosowane do wieku oznaczajg tresci zawarte w Internecie, ktore sg odpowiednie do wieku czytelnika lub
odbiorcy.

Udostepnianie zdjec oznacza publikowanie lub przesytanie zdjec¢ cyfrowych online. Strony internetowe
stuzgce do udostepniania zdjec oferujg takie ustugi jak przesytanie, hosting, zarzadzanie zdjeciami i ich udostepnianie
(publicznie lub prywatnie).
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Temat 4: Umiejetnosc korzystania z mediow

a bezpieczenstwo w siecl

Wymuszenie w sieci jest przestepstwem online, w ktorym hakerzy przetrzymujg Twoje dane, strone internetowa,
systemy komputerowe, dopdki nie zostang spetnione ich zgdania wyptaty. Czesto przybiera forme atakdw typu
ransomware i DDos (Distributed Denials of Service), z ktérych oba mogtyby sparalizowac¢ biznes.

Jz
)

Wykorzystywanie i naduzycie w Internecie majg miejsce wtedy, gdy jedna osoba manipuluje druga, aby sktonic jg do
zrobienia czegos seksualnego - jest to ciggty cykl emocjonalnego i psychologicznego wykorzystywania.

b

Ochrona przed wirusami ma za zadanie zapobiegad przedostawaniu sie wirusow, robakow i trojanow do komputera,
jak rowniez usuwac ztosliwy kod oprogramowania, ktory juz zainfekowat komputer. Wiekszos¢ programdw
antywirusowych posiada obecnie w pakiecie funkcje antyszpiegowskie i anty-szkodliwe, ktdre uzupetniajg ochrone
antywirusowg. Pakiety bezpieczenstwa internetowego ida o krok dalej i zawieraja dodatkowe funkcje, takie jak
antyspam, antyphishing, zapore sieciowg, ochrone plikdw i optymalizacje komputera.

b

NIDR )

DZIAtANIA:

- Plan zajec 6 o~
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Temat 4: Umiejetnosc korzystania z mediow

a bezpieczenstwo w siecl

Robak to samodzielny program lub zestaw programodw, ktdre sg w stanie rozprzestrzenia¢ swoje kopie na inne systemy
komputerowe. Odbywa sie to zazwyczaj za posrednictwem zatgcznikow poczty elektronicznej lub potgczen sieciowych.

Ataki typu phishing wykorzystujg "spreparowane" (fatszywe) wiadomosci e-mail i oszukaricze strony internetowe w celu
ujawnienia osobistych danych finansowych, takich jak numery kart kredytowych, numery rachunkdw biezacych/ kont
oszczednosciowych, nazwy uzytkownikow i hasta do kont, numery ubezpieczenia spotecznego i inne dane osobowe
konsumentow.

Pharming wykorzystuje ten sam rodzaj "sfatszowanych" stron co phishing, ale uzywa ztosliwego/szpiegowskiego
oprogramowania do przekierowania uzytkownikéw z prawdziwych stron na fatszywe strony. Pharming polega na
wykorzystaniu programow trojanskich, robakow i innego rodzaju wirusow do atakowania paska adresu przegladarki
internetowej. Pharming jest znacznie bardziej skomplikowany niz "phishing", poniewaz kiedy uzytkownik wpisuje
prawidtowy adres URL, zostaje przekierowany na oszukarczg strone zamiast na zamierzona.

RADY:

= Warto upewnic sie, ze korzystajg Panstwo z bezpiecznych potaczen
internetowych (nalezy szuka¢ HTTPS w adresie strony).

= Zachowad ostroznosc przy otwieraniu linkow lub zatgcznikdow, ktorych Paristwo
sie nie spodziewali lub ktore pochodzg od nieznanego nadawcy.

= Unika¢ podejrzanych stron internetowych. o
* Wiaczy< uwierzytelnianie dwusktadnikowe w witrynach, ktdre je oferuja. ./
= W miare mozliwosci korzystac z ustug renomowanego dostawcy ustug D E GITALISE ME
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Temat 4: Umiejetnosc korzystania z mediow

a bezpieczenstwo w siecl

Mozna fatwo zarzadzac swoja reputacjg w Internecie,
stosujgc sie do zalecanej listy kontrolnej watch_your_space: ****h

> Nalezy sprawdzac ustawienia

Niektore z najpopularniejszych sieci spotecznosciowych sg domysinie ustawione jako publiczne, co oznacza, ze kazdy moze
zobaczy¢ nasze zdjecia, to czym sie dzielimy lub o czym rozmawiamy. Warto regularnie sprawdzac swoje ustawienia prywatnosci w
mediach spotecznosciowych i aplikacjach. Zalecamy opcje "tylko dla przyjaciét" dla profili online.

» Poszukac siebie w sieci
Zrobic szybkie wyszukiwanie w sieci, jesli znajda Panistwo cos, co sie nie podoba, nalezy zgtosié to zarzgdzajagcemu strong lub

sieci z prosbg o usuniecie tresci.

» Dezaktywowac stare konta
Media spotecznosciowe zmieniajg sie tak szybko, ze tatwo jest zapomniec o sieciach lub starych kontach, ktore zatozylismy. Jesli

nie uzywajg Panstwo konta, lepiej usungc go lub dezaktywowad, pomoze to uniknad ryzyka wtamania na konto/profil.
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Topic 4: Media literacy vs. online safety

Mozna tatwo zarzadzacC swojg reputacjg w Internecie, stosujac sie do zalecanej listy kontrolnej
watch your space:

> Jak najlepiej wykorzystac czas spedzony w sieci
To, co robimy w sieci moze podazac¢ za nami, wypadatoby upewnid sie, ze wywieramy pozytywny wptyw. Czy jest to
zaktadanie bloga, czy podnoszenie sSwiadomosci na temat czegos, na czym Panstwu zalezy, mozliwosci sg nieograniczone!

»Pomysled, zanim napiszemy post

Zanim Panstwo cos udostepnig, skomentujg, polubig, opublikujg na Twitterze lub przypna. .. Warto zadac sobie pytanie, czy
jest to cos, co chcemy, aby wszyscy zobaczyli.

Dobrze jest uzy¢ modelu THINK (PPNKD), jesli nie majg Paristwo pewnosci, czy umiesci¢ cos w sieci >>>

Zadac sobie pytanie: Czy to Prawda? Czy jest to Pomocne? Czy jest to Nielegalne? Czy jest to Konieczne? Czy jest to Dobre?
popularity  communication

opinion R'\ Wrist 7‘ regard
rank REPUTATION

reliable

PESpECk 2 %t identity
credibility management
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KSIAZKA

ENCYKLOPEDIA

CZASOPISMO

GAZETA

Nosnik stuzacy do zapisu informacji w formie pisma lub obrazdw, zazwyczaj
sktadajacy sie z wielu stron potgczonych razem i zabezpieczonych oktadka. Ksigzki
moga by¢ rozpowszechniane w formie elektronicznej jako e-booki i w innych
formatach.

> Slajd 8

Praca referencyjna lub kompendium dostarczajgce podsumowania wiedzy ze
wszystkich dziedzin lub z konkretnej dziedziny czy dyscypliny. Encyklopedie
podzielone s3 na artykuty lub hasta, ktdre czesto utozone s3 alfabetycznie wedtug
nazw artykutdw, a czasami wedtug kategorii tematycznych.

> Slajd 9

Publikacja periodyczna, ktdra jest drukowana na papierze powlekanym
btyszczagcym i matowym lub publikowana elektronicznie. Czasopisma s3 zazwyczaj
publikowane w regularnych odstepach czasu i zawieraja roznorodne tresci.

> Slajd 10

Publikacja periodyczna zawierajgca pisemne informacje o biezgcych wydarzeniach,
czesto pisana czarnym tuszem na biatym lub szarym tle. Gazety moga obejmowac
szeroki zakres dziedzin, takich jak polityka, biznes, sport i sztuka, i czesto zawieraja
materiaty takie jak kolumny opinii, prognozy pogody, recenzje lokalnych ustug i
kolumny porad. Gazety tradycyjnie wydawane sa w formie drukowanej. Obecnie
jednak wiekszos¢ gazet wydawana jest rowniez na stronach internetowych jako
gazety internetowe, a niektore z nich catkowicie zrezygnowaty z wers;ji
drukowanych.

> Slajd 11
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BAZA DANYCH

KATALOG
BIBLIOTECZNY

MYLNE INFORMACIE

(misinformation)

DEZINFORMACIJA

NIEPRAWDZIWE
INFORMACJE
information)

MANIPULACJA
MEDIAMI

ASTROTURFING

(mal-

Zorganizowany zbiér danych, zazwyczaj przechowywanych i dostepnych
elektronicznie z systemu komputerowego. Istniejg rézne rodzaje baz danych: baza
danych w pamieci, chmurowa baza danych, aktywna baza danych, dedukcyjna baza
danych lub rozproszona baza danych

> Slajd 12

Rejestr wszystkich pozycji bibliograficznych znajdujacych sie w bibliotece lub grupie
bibliotek, np. w sieci bibliotek w kilku lokalizacjach
> Slajd 13

Informacje, ktore sg fatszywe, ale nie stworzone w celu wyrzadzi¢ szkode.
> Slajd 17

Informacje, ktdre sg fatszywe i stworzone celowo aby zaszkodzi¢ osobie, grupie
spotecznej, organizacji lub krajowi.
> Slajd 18

Informacja oparta na rzeczywistosci, wykorzystywana w celu wyrzadzenia szkody
osobie, organizacji lub paristwu.
> Slajd 19

Seria powigzanych technik, w ktdérych partyzanci tworza obraz lub argument, ktory
sprzyja ich poszczegdlnym interesom.
> Slajd 29

Kiedy istnieje zamiar i préba stworzenia iluzji poparcia dla konkretnej sprawy,
osoby lub pozycji.
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CLICKBAIT

PRANIE

PROPAGANDOWE

MARKETING

W

WYSZUKIWARKACH
INTERNETOWYCH

MANIPULACJA WIDEO

REKLAMA

HOAX
dziennikarska)

(kaczka

Odnosi sie do nagtdéwkdw artykutdw informacyjnych online, ktdre s3 sensacyjne
lub czasami catkowicie fatszywe. Wykorzystuja one naturalng ciekawos¢ ludzi, aby
sktoni¢ ich do klikniecia.

> Slajd 30

Metoda polegajagca na wykorzystaniu mniej zaufanej lub mniej popularnej
platformy do opublikowania historii o watpliwym pochodzeniu lub prawdziwosci
w celu zrelacjonowania tej relacji, a nie samej historii.

> Slajd 30

Strony internetowe wykorzystujg badania rynku, z przesztych wyszukiwan i
innych zrédet, aby zwiekszy¢ swojg widocznos¢ na stronach wynikow
wyszukiwarek. Dzieki temu moga oni kierowad wynikami wyszukiwania w
pozadany przez siebie sposdb, a tym samym wptywad na wyszukiwarke. Istnieje
wiele taktyk, takich jak banery reklamowe, SEO i narzedzia marketingowe typu
pay-per-click.

> Slajd 31

Nowa rodzaj manipulacji mediami, ktdry jest ukierunkowany na cyfrowe wideo
przy uzyciu kombinacji tradycyjnych technik przetwarzania i edycji wideo oraz
metod pomocniczych sztucznej inteligencji, takich jak rozpoznawanie twarzy.

> Slajd 33

Dziatanie polegajace na zwrdceniu uwagi publicznej na cos, zwitaszcza poprzez
ptatne ogtoszenia dotyczace produktdow i ustug.
> Slajd 34

Cos, co ma na celu oszukad lub sktamad. Kiedy gazeta lub wiadomosci podaja
fatszywa historie, jest ona znana jako kaczka dziennikarska. Ktamstwo musi by¢
nie tylko dramatyczne, ale i wiarygodne.

> Slajd 34
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PROPAGANDA

SPECJALISTA
PRZESTRZEGANIA
ZASAD

INFODEMIA

CYBERPRZEMOC

SEXTING

DS.

Forma komunikacji, ktdrej celem jest wptyng¢ na nastawienie spotecznosci do
jakiejs sprawy lub pozycji poprzez przedstawienie tylko jednej strony argumentu.
Propaganda jest powszechnie tworzona przez rzady, ale niektdre formy masowej
komunikacji tworzone przez inne potezne organizacje rowniez mogga by¢ uznane
za propagande.

> Slajd 34

Ekspert, ktdry wykorzystuje i doskonali sposoby zdobywania wptywéw w
mediach. Ich cele sg rézne - od politycznych, ekonomicznych, po osobiste.
> Slajd 35

Infodemia to zbitka stdw "informacja" i "epidemia", ktdra zazwyczaj odnosi sie do
szybkiego i daleko idgcego rozprzestrzeniania sie zaréwno dokfadnych, jak i
niedoktadnych informacji o czyms, np. o chorobie.

Wykorzystanie komunikacji elektronicznej w celu znecania sie nad osobg,

zazwyczaj poprzez wysytanie grézb lub wiadomosci o charakterze
zastraszajacym.
> Slajd 42

Dziatanie lub praktyka polegajagca na wysytaniu zdje¢ lub wiadomosci o
charakterze seksualnym za posrednictwem telefonu komdrkowego, komputera
lub innego urzadzenia cyfrowego.

> Slajd 42

TRESC DOSTOSOWANA Treséci zawarte w Internecie, ktdre sg odpowiednie do wieku czytelnika lub

DO WIEKU

odbiorcy.
> Slajd 42
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UDOSTEPNIANIE
ZDJEC

WYMUSZENIE W
SIECI
EKSPLOATACJA W
INTERNECIE
OPROGRAMOWANI

E ANTYWIRUSOWE

ROBAK

PHISHING

PHARMING

Publikowanie lub przesytanie zdjec cyfrowych online.
> Slajd 42

Przestepstwo internetowe, w ktorym hakerzy przetrzymuja Twoje dane, strone
internetowa, systemy komputerowe lub inne wrazliwe informacje, dopdki nie
zostang spetnione ich zadania zapftaty.

> Slajd 43

Kiedy jedna osoba manipuluje druga, aby naktoni¢ j3 do zrobienia czegos
seksualnego - jest to ciggty cykl emocjonalnego i psychologicznego wykorzystywania.
> Slajd 43

Zaprojektowane, aby zapobiegal przedostawaniu sie wirusdw, robakdéw i koni
trojanskich do komputera, jak rdwniez usuwal wszelkie ztosliwe kody
oprogramowania, ktdre juz zainfekowaty komputer.

> Slajd 43

Samodzielny program, ktory jest w stanie rozprzestrzenia¢ swoje kopie na inne
systemy komputerowe. Odbywa sie to zazwyczaj poprzez zatgczniki do wiadomosci
e-mail lub potgczenia sieciowe.

> Slajd 44

Uzywanie "spreparowanych" (fatszywych) wiadomosci e-mail i oszukariczych stron
internetowych w celu ujawnienia osobistych danych finansowych (numerdéw kart
kredytowych, numerdw kont, nazw uzytkownikdéw i haset itp. ).

> Slajd 44

Wykorzystuje ztosliwe/szpiegowskie oprogramowanie do przekierowywania
uzytkownikdw z prawdziwych stron internetowych na fatszywe strony. Polega to na
wykorzystaniu programow trojariskich, robakéw i innego rodzaju wiruséw do
atakowania paska adresu przegladarki internetowe;j.
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